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STREDNi PRUMYSLOVA SKOLA A VYSSi ODBORNA SKOLA, PiSEK, KARLA CAPKA 402

Maturitni témata 2025/2026

Kyberneticka bezpecnost informacnich systém. Pracovni podklady pro Ustni maturitni
odpoved priblizné na 15 minut ke kazdému tématu.

Jak s podklady pracovat

Odpovédi kombinuji pocitacové sité, aplikacni software, informacni systémy a kybernetickou bezpeénost. U
sitovych témat se vyplati kreslit vrstvy, ramec, paket nebo jednoduchou topologii. U bezpecnosti je dobré

vzdy Fict: hrozba, zranitelnost, dopad, protiopatieni a priklad z praxe.

Text je zamérné stavény jako mluvena osnova. Neuc se jednotlivé véty nazpamét; nauc se poradi pojmd,

vztahy mezi nimi a ke kazdému tématu si pfiprav jeden prakticky pfiklad.

Doporucené casovani odpovédi

® 1 minuta: vymezeni tématu a zakladni pojmy.

4 minuty: ¢lenéni, model nebo schéma.

6 minut: principy, protokoly, metody nebo procesy.

3 minuty: bezpecnostni dopady, priklady a srovnani.

1 minuta: shrnuti a navaznost na praxi.

Obsah

1. Historie siti, rozdéleni siti, ISO/OSI

2. Topologie, pristupové metody a metalické kabely
3. TCP/IP model a zapouzdreni dat

4. Opticka prenosova média v LAN

5. Bezdratové sité a WiFi
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. Pfrepinace, LAN architektura a redundance
. Ethernet, ramce a MAC adresa

. IPv4 adresy a subnetting

. ARP, DHCP, NAT a PAT

. IPv4, IPv6, IGMP a ICMP

Smeérovace a smérovaci protokoly
TCP, UDP, porty a TCP spojeni

VLAN, VTP a smérovani mezi VLAN
Aplikacni protokoly

Zabezpeceni siti, ACL, firewally a DMZ
IS: zavadéni a testovani

Rozhodovaci techniky a analyzy
Biometrie a bezpecnostni politika
Zaklady kyberbezpecnosti
Elektronické dokumenty a podpis
Licence SW a pravo

Cloud a outsourcing

Kryptografie, Sifrovani a kddovani
Hesla, bezpecnost a rizika

ITIL, COBIT, CSF a SLA

Zakladni pojmy IS

Zivotni cyklus IS a projektu

Metriky a projektovy management
Prace s informacemi a medialni gramotnost

Business Intelligence
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1. Historie siti, rozdéleni siti, referencni model I1ISO/OSI

historie LAN WAN 1ISO/0SI vrstvy

Osnova odpoveédi

1. Vysvétli, proc pocitacové sité vznikly: sdileni dat,
tiskaren, vykonu a komunikace.

2. Struc¢né projdi vyvoj od salovych pocitac, ARPANETU,
Ethernetu a TCP/IP aZ po internet a mobilni sité.

3. Rozdél sité podle rozsahu: PAN, LAN, MAN, WAN,
internet.

4. Rozdél sité podle vlastnictvi a Ucelu: privatni, verejné,
podnikové, skolni, prdmyslové.

5. Popis referencni model ISO/OSI a smysl vrstveni.

6. Ke kazdé vrstvé uved typickeé ulohy, zafizeni nebo

protokol.

Vykladové body

Sit' je soustava zarizeni, ktera si vymeénuji data podle
dohodnutych pravidel. Historicky $lo nejdfive o terminaly
pfipojené k centralnim pocitaciim, pozdéji o lokalni sité v

budovach a nakonec o globalni internet. Dllezity byl

ARPANET, vznik TCP/IP, rozsifeni Ethernetu a pozdéji webu.

Model ISO/OSI rozdéluje komunikaci do sedmi vrstev:
fyzicka, linkova, sitova, transportni, relacni, prezentacni a
aplikacni. Vrstveni pomaha navrhu, vyuce i diagnostice,
protoze kazda vrstva fesi svdj ukol a pouziva sluzby vrstvy
pod sebou.

Vrstvy OSI

1 fyzicka: signal, kabely, konektory,
radiovy prenos.

2 linkova: ramce, MAC adresy,
Ethernet, WiFi.

3 sitova: IP adresy a smérovani.
4 transportni: TCP, UDP, porty.

5 az 7: relace, format dat, aplikace a

sluzby.

Dobra veta: model OSI neni presny
popis internetu, ale vyborny
referencni model pro pochopeni,
kde vznika problém.
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2. Logické a fyzické topologie siti, pristupové metody, metalické

kabely, atlum, ztrata a preslech signalu

topologie @ UTPSTP CSMA  signal

Osnova odpovédi

1. Rozlis fyzickou a logickou topologii.

2. Popis sbérnici, hvézdu, kruh, strom, mesh a hybridni
topologie.

3. Vysvétli pristupové metody ke sdilenému médiu.
4. Popis koaxialni kabel, UTP, ScTP a STP.

5. Uved funkéni déleni kabelaze: horizontalni rozvody,
paterni rozvody, patch kabely.

6. Vysvétli zakonceni, kategorie kabelU, Utlum, ztratu a

preslech.

Vykladové body

Fyzicka topologie popisuje skute¢né propojeni kabely nebo
radiovym dosahem. Logicka topologie popisuje, jak data
siti skutecné proudi. Moderni Ethernet je fyzicky casto
hvézda pres switch, ale provoz je fizen prepinanim podle
MAC adres.

Metalické kabely prenaseji elektricky signal. UTP je
nestinéna kroucena dvojlinka, STP je stinéna, ScTP ma
spolec¢né stinéni. Krouceni parQ snizuje ruseni a preslech.
Kabely se zakoncuji konektory, typicky RJ-45 podle
zapojeni T568A nebo T568B.

Signal a kabelaz

Utlum: zeslabeni signalu se

vzdalenosti.

Ztrata: obecné pokles kvality nebo
energie signalu.

Preslech: ruseni mezi pary ve
stejném nebo sousednim kabelu.

Kategorie: Cat5e, Cat6, CatbA a
vyssi urcuji podporované parametry.
Maximalni délka: bézny médény
Ethernet ma typicky 100 m pro
jeden segment.

Nepoplet fyzickou hvézdu se
sdilenym médiem starého hubu.
Hub Sifi provoz vsem, switch

provoz prepina cilené.
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3. Model TCP/IP, podobnosti a odlisnosti ISO/OSI a TCP/IP,
implementace vrstev, zarizeni a protokoly, zapouzdreni dat

TCP/IP  encapsulation protokoly  vrstvy

Osnova odpovédi

Priklady vrstev
1. Definuj TCP/IP jako praktickou sadu protokold
ternetu. o Aplikace: HTTP, DNS, SMTP, SSH.
2. Porovnej ¢tyfvrstvy TCP/IP model se sedmivrstvym OSl e Transport: TCP, UDP, porty.
modelem. ¢ Internet: IPv4, IPv6, ICMP, router.
3. Popis aplikacni, transportni, internetovou a sitové e Sitovy pristup: Ethernet, WiFi,
pristupovou vrstvu. switch, sitova karta.

4. Uved protokoly a zafizeni na jednotlivych vrstvach.
5. Vysvétli zapouzdieni dat a nazvy PDU: data, segment, Pfi diagnostice postupuj podle

paket, ramec, bity. vrstev: kabel a linka, IP adresa a

D . y (ol routa, port a sluzba, aplikace.
6. Uved priklad prichodu pozadavku HTTP siti.

Vykladové body

TCP/IP model je blizsi skute¢né implementaci internetu nez
ISO/OSI. Aplikacni vrstva zahrnuje funkce aplikacni,
prezentacni i relacni vrstvy OSI. Transportni vrstva fesi
komunikaci mezi procesy pomoci portu. Internetova vrstva
pouziva IP adresy a smérovani. Vrstva sitového pfistupu
resi konkrétni médium, napfriklad Ethernet nebo WiFi.

Zapouzdieni znamend, Ze kazda vrstva prida k datdm svou
hlavicku, pripadné paticku. Aplikacni data se vlozi do TCP
segmentu nebo UDP datagramu, ten do IP paketu, ten do
ethernetového ramce a nakonec se prevede na signal.
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4. Opticka prenosova média v LAN, opticka vlakna a kabely,
zdroje a detektory, numericka apertura, atlum

optika SM MM LED laser  atlum

Osnova odpovédi

Utlum a praxe
1. Vysvétli, proc se v sitich pouziva optické vlakno.
. o » o ) e Absorpcni utlum: Cast energie se
2. Popis konstrukci vlakna: jadro, plast, ochranné vrstvy. . »

pohlti v materialu.

3. Rozli$ single-mode a multi-mode vlakna. y )

¢ Rozptyl: svéetlo se rozptyluje na
4. Vysvétli princip prenosu svétla Uplnym odrazem. nehomogenitach.
5. Popi$ zdroje a detektory: LED, laserova dioda,

fotodioda.

e Ohybovy utlum: pfilis ostry ohyb
vlakna zvysuje ztraty.

6. Vysvétli numerickou aperturu a typy Utlumu. « Konektory: LC, SC, ST; dlezita je

Cistota a presné zakonceni.

Vykladové body e Moduly: SFP/SFP+ umoznuji vlozit

Optické vlakno prenasi data pomoci svétla, proto je odolné vhodny opticky transceiver do
proti elektromagnetickému ruseni, umozriuje velké switche.

vzdalenosti a vysoké rychlosti. Single-mode vlakno ma

malé jadro a pouziva se pro delsi vzdalenosti. Multi-mode

ma vétsi jadro a pouziva se Casto v budovach a datovych
centrech.

Svétlo se ve vlakné Sifi diky rozdilnému indexu lomu jadra a
plasté. Numericka apertura vyjadfuje schopnost vlakna
pfijimat svétlo pod urcitym Ghlem. Cim vhodnéji je svétlo
navazano do vlakna, tim mensi jsou ztraty.
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5. Bezdratové sité, bezdratovy prenos dat, WiFi, CSMA/CA,
Bluetooth, IR spoje, komponenty bezdratovych siti

WiFi CSMA/CA Bluetooth radio

Osnova odpovédi
Bezpecnost a provoz
1. Definuj bezdratovou sit’ a jeji vyhody i omezeni.
e Aktualné preferuj WPA2 nebo WPA3,

2. Popis radiovy prenos, frekvencni pasma a ruseni. o y
silné heslo a oddélenou hostovskou

3. Vysvétli standardy WiFi z rodiny IEEE 802.11.

sit’
4. Popis CSMA/CA a rozdil proti CSMA/CD. e SSID je nazev sité; BSSID je MAC
5. Uved' Bluetooth a infracervené spoje. adresa konkrétniho AP.
6. Popi$ komponenty: AP, klient, antény, fadi¢, repeater,  Kanaly se nesmi zbytecné prekryvat,
bridge. jinak roste ruseni.

¢ Bluetooth je vhodny pro kratké

Vykladové body vzdalenosti a periferie.
Bezdratova sit’ pouziva k pifenosu elektromagnetické viny. * IR spoj vyzaduje pfimou viditelnost
U WiFi se b&7né pouzivaji pasma 2,4 GHz, 5 GHz a 6 GHz. a dnes se pouziva spise okrajove.

Vyhodou je mobilita a snadné pripojeni, nevyhodou sdilené
médium, ruseni, mensi stabilita a nutnost dobre resit

zabezpeceni.

CSMA/CA znamena carrier sense multiple access with
collision avoidance. Zarizeni se snazi zabranit kolizim tim,
Ze nasloucha médiu, ceka nahodnou dobu a pouziva
potvrzovani ramcl. U bezdratové sité nelze kolize
detekovat tak jednoduse jako u starého sdileného
Ethernetu.

file:///C:/Users/jplac/Documents/Project/Quasar/workspace/maturita-vtp-2025-2026/kyberneticka-bezpecnost-informacnich-systemu.html 7133



08.05.26 14:26

6. Prepinace, architektura LAN, segmentace a mikrosegmentace,

Maturitni témata 2025/2026 - Kyberneticka bezpeénost informacnich systému

kolizni a broadcast doména, redundance, STP, EtherChannel,

VRRP/HSRP

switch STP EtherChannel VRRP

Osnova odpoveédi

1. Popis roli switche v LAN a jeho praci s MAC tabulkou.
2. Vysvétli segmentaci a mikrosegmentaci.

3. Rozli$ kolizni a broadcast doménu.

4. Popis hierarchicky navrh LAN: access, distribution, core.
5. Vysvétli redundanci a riziko smycek.

6. Popis STP, EtherChannel a VRRP/HSRP.

Vykladové body

Switch pracuje hlavné na linkové vrstve. UCi se zdrojové
MAC adresy a uklada je do tabulky, aby mohl ramce posilat
jen na spravny port. Kazdy port switche je samostatna
kolizni doména, coz je mikrosegmentace. Broadcast

doména zUstava spolecna v ramci VLAN.

Redundance zvysuje dostupnost, ale v ethernetové siti
muUZze vytvorit smycky. STP blokuje nékteré redundantni
cesty, aby vznikl strom bez smycek. EtherChannel spojuje
vice fyzickych linek do jednoho logického kanalu. VRRP

nebo HSRP zajistuje redundantni vychozi branu.

Co zduraznit

Kolize: u moderniho pIné
duplexniho switche prakticky
nevznikaji.

Broadcast: sifi se v ramci VLAN a

zatézuje vSechna zafizeni v doméné.

STP: chrani pred broadcast

stormem.

EtherChannel: zvysuje propustnost i

odolnost.

VRRP/HSRP: virtualni IP adresa
brany pro koncova zafizeni.
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7. Ethernet: struktura ramce 802.3 a Ethernet II, MAC adresa,
specifikace 802.3, CSMA/CD

Ethernet MAC 802.3 ramec

Osnova odpovédi
Specifikace a CSMA/CD
1. Definuj Ethernet jako nejrozsifenéjsi technologii LAN.
e T10BASE-T, T00BASE-TX, T000BASE-

2. Popis MAC adresu a jeji format. .
T, TOGBASE-T pro metaliku.

3. Vysvétli ramec Ethernet Il a IEEE 802.3. L
e 1000BASE-SX/LX a dalsi varianty pro

4. Uved pole ramce: preambule, cilova a zdrojova MAC, optiku.

typ/délka, data, FCS. )
e CSMA/CD detekovalo kolize ve

5. Uved priklady specifikaci 802.3 podle rychlosti a média. sdileném poloduplexnim médiu.
6. Vysvétli CSMA/CD a proc¢ dnes ztratil vyznam. e Moderni switche pouzivaji full
duplex, takze CSMA/CD se prakticky
Vykladové body nepouziva.

Ethernet prenasi data v ramcich na linkové vrstvé. MAC
adresa je 48bitova fyzicka adresa sitového rozhrani,
zapisovana obvykle hexadecimalné. Prvnich 24 bitd casto
oznacuje vyrobce, zbytek identifikuje konkrétni zafizeni.

Ethernet Il pouziva pole EtherType, které fika, jaky protokol
vyssi vrstvy je v ramci nesen, napriklad IPv4 nebo IPv6. IEEE
802.3 pouziva pole délky a navazujici LLC/SNAP. Kontrolni
soucet FCS slouzi k odhaleni chyb v ramci.
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8. IP adresy IPv4: ucel, tridy, rezervované adresy, verejné a
soukromé adresy, subnetting, supernetting, VLSM

IPv4d  subnetting VLSM CIDR

Osnova odpovédi
Rezervované adresy
1. Vysvétli ucel IP adresy na sitové vrstvé.
e 127.0.0.0/8: loopback, typicky

2. Popis strukturu IPv4 adresy a masky. 127.0.0.1

3. Uved historicke tridy A, B, C, D, E. ) .
e 169.254.0.0/16: link-local pri

4. Rozlis verejné, soukromé a rezervované adresy. selhani DHCP.
5. Vysvétli subnetting, supernetting a CIDR zapis. e 224.0.0.0/4: multicast.
6. Popis VLSM a proc Setfi adresy. e 0.0.0.0: neurcena adresa nebo

default route podle kontextu.

Vykladoveé bod
y y « 255.255.255.255: [okalni broadcast.

IPv4 adresa ma 32 bitl a zapisuje se Ctyfmi desitkovymi

oktety. Maska urcuje, ktera cast adresy je sitova a ktera U subnettingu se vyplati ukazat
hostitelska. CIDR zapis napriklad /24 znamena, ze prvnich priklad: sit, maska, pocet host(,
24 bith tvori sitovou cast. adresa sité, broadcast a rozsah

pouzitelnych adres.

Soukromé rozsahy jsou 10.0.0.0/8, 172.16.0.0/12 a
192.168.0.0/16. Nejsou pfimo smérovatelné v internetu a
bézné se kombinuji s NAT. Subnetting déli vétsi sit' na
mensi podsité. Supernetting spojuje sousedni sité do
vétsiho bloku. VLSM pouziva riizné délky masek podle
potreby konkrétnich podsiti.
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9. Protokoly pro spravu adres: ARP, RARP, BootP, DHCP, NAT, PAT

ARP DHCP NAT PAT

Osnova odpoveédi
Bezpecnostni poznamky
1. Vysvétli, proc je potreba mapovat adresy a pridélovat
konfiguraci. e ARP nema silné ovérovani, proto

existuje riziko ARP spoofingu.
2. Popi$ ARP jako preklad IPv4 adresy na MAC adresu. XIstue izl pootingu

. . . . e DHCP spoofing Ize omezit funkcemi
3. Zmin RARP jako historicky opacny postup. ] ) o
jako DHCP snooping na switchi.
4. Popis BootP jako predchiidce DHCP. ) o )
e NAT neni plnohodnotny firewall, jen
5. Vysvétli DHCP proces DORA. méni adresy a ¢asto komplikuje
6. Popis NAT a PAT a jejich poutziti. pfima pfichozi spojeni.
e PAT se Casto oznacuje jako NAT
Vykladové body overload.

ARP se pouziva v IPv4 siti k nalezeni MAC adresy zafizeni
ve stejné lokalni siti. Stanice posle broadcastovy ARP
request a vlastnik IP adresy odpovi ARP reply. Vysledky se
ukladaji do ARP cache.

DHCP automaticky pridéluje IP adresu, masku, branu, DNS
a dalsi parametry. Proces se Casto popisuje jako DORA:
Discover, Offer, Request, Acknowledge. NAT preklada
adresy mezi vnitfni a vnéjsi siti, PAT navic rozlisuje spojeni
podle port(, takze vice klientd mize sdilet jednu verejnou
adresu.
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10. Protokoly sitové vrstvy: IPv4, IPv6, IGMP, ICMP, ping a tracert

IPvé ICMP IGMP  diagnostika

Osnova odpoveédi

Priklady
1. Zacni Ulohou sitové vrstvy: adresace a smérovani mezi
sitémi. e IPv6 loopback: ::1.
. Porovnej IPv4 a IPv6. ¢ Link-local IPv6: typicky
fe80::/10 .

. Popis zakladni vlastnosti IPv6 adres.

AW oN

. Vysvétli ICMP a jeho diagnostické pouZziti. * |CMP: dilezity i pro fungovani IPv,

nejde ho bezmyslenkovité zakazat.
5. Vysvétli ping a tracert/traceroute.
e IGMP: pouziva se napriklad u IPTV a

6. Popis IGMP pro spravu multicastovych skupin v IPv4. multicastového provozu.

Vykladové body

IPv4 je 32bitovy protokol, IPv6 pouziva 128bitové adresy a
vznikl hlavné kvali vycerpani IPv4 adres. IPv6 ma vétsi
adresni prostor, jednodussi hlavicku, podporu
autokonfigurace a misto broadcastu pouziva multicast a
anycast.

ICMP slouzi k chybovym a diagnostickym zpravam. Ping
posila ICMP echo request a ¢eka echo reply. Tracert nebo
traceroute zjistuje cestu k cili pomoci postupné zvySované
hodnoty TTL nebo hop limit a odpovédi od mezilehlych

smérovacu.
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11. Smérovace, smérovani a smérovaci protokoly RIPv1, RIPv2,
OSPF, EIGRP

router routing OSPF RIP

Osnova odpovédi
Porovnani
1. Definuj smérovac jako zafizeni sitoveé vrstvy.

T ] A e Staticka routa: jednoducha,
2. Vysvétli smérovaci tabulku a vybér nejlepsi cesty.

predvidatelna, ale ru¢né spravovana.

3. Rozlis statické a dynamické smérovani. . )
e RIP: jednoduchy, pomalejsi
4. Popis zaklad RIPv1 a RIPv2. konvergence, mens sité.

5. Popis OSPF jako link-state protokol. « OSPF: ¢kalovatelngjgi, oblasti,

6. Zmin EIGRP a rozdil proti otevienym standarddm. rychlejsi reakce na zmény.

e Metrika: kritérium pro vybér cesty,
Vykladové body napfiklad pocet hopl nebo cena

linky.
Router propojuje rGizné sité a rozhoduje, kam poslat IP y

paket. Smérovaci tabulka obsahuje cilové sité, masky, next-
hop adresy, rozhrani a metriku. Pokud neexistuje presnéjsi
zaznam, pouziva se default route.

RIP je jednodussi distance-vector protokol, pouziva pocet
hopl a ma limit 15 hopu. RIPv1 je classful a neposila
masku, RIPv2 je classless a podporuje VLSM. OSPF je link-
state protokol, vytvari mapu topologie oblasti a pocita
nejkratsi cestu. EIGRP je pokrocily protokol znamy hlavné z
prostredi Cisco.
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12. Protokoly transportni vrstvy: TCP, UDP, port, sliding window,
navazani a ukonceni TCP spojeni

TCP UDP porty 3-way handshake

Osnova odpovédi
Priklady portt
1. Vysvétli lohu transportni vrstvy.
e HTTP 80, HTTPS 443, SSH 22, DNS

2. Definuj port a socket. =

3. Porovnej TCP a UDP.
e SMTP 25/587, IMAP 143/993, FTP

4. Popis navazani TCP spojeni pomoci SYN, SYN-ACK, ACK. 20/21.

5. Vysvétli spolehlivost TCP: poradova disla, potvrzovani, « Ukonéeni TCP typicky pouziva
retransmise. FIN/ACK, pfipadné RST pfi nasilném

6. Popis sliding window a ukonceni spojeni. ukonceni.

e Firewall ¢asto rozhoduje praveé
Vykladové body podle IP adres, protokolu a portd.

Transportni vrstva rozliSuje aplikace pomoci portQ. Port
spolu s IP adresou a protokolem tvori socket. TCP je
spojovany a spolehlivy protokol. UDP je nespojovany,
jednodussi a bez zaruky doruceni, ale ma mensi rezii a hodi
se pro DNS, streaming, hry nebo VolP.

TCP navazuje spojeni tremi kroky: klient posle SYN, server
odpovi SYN-ACK a klient potvrdi ACK. Sliding window
umoznuje poslat vice dat bez cekani na potvrzeni kazdého
segmentu zvlast’ a reguluje tok dat podle kapacity prijemce
a sité.
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13. VLAN a VTP, nativni a tagované ramce, smérovani mezi
VLANy

VLAN 802.1Q trunk inter-VLAN

Osnova odpovédi
Bezpecnost
1. Vysvétli VLAN jako logické rozdéleni sité na broadcast
domény. e Nepouzivej vychozi VLAN 1 pro
" bézny provoz, pokud tomu lze
2. Popi$ access port a trunk port. o
predejit.

3. Vysvétli tagovani ramc( podle IEEE 802.1Q. o
e Nativni VLAN na trunku nastav
4. Popis nativni VLAN a rizika jejiho Spatného nastaveni. védomé a stejné na obou stranach.

5. Vysvetli VTP a jeho Gcel. o Nepouzité porty vypnout nebo dat

6. Popis moznosti smérovani mezi VLANami. do izolované VLAN.

e VTP v mensich sitich ¢asto radéji
Vykladové body transparent nebo vypnout podle

ey . VR zarizeni.
VLAN umoznuje oddélit provoz podle oddéleni, ucelu nebo

bezpelnostni Urovné, i kdyz zafizeni pouZivaji stejnou
fyzickou infrastrukturu. Access port patfi do jedné VLAN a
pouziva se pro koncova zarizeni. Trunk prenasi vice VLAN

mezi switchi nebo ke smérovaci pomoci 802.1Q tagu.

Smérovani mezi VLANami je nutné, protoze kazda VLAN je
samostatna sit. M{ze ho délat router-on-a-stick, kdy jeden
router pouziva subrozhrani, nebo L3 switch pomoci SVI
rozhrani. VTP distribuuje informace o VLANach mezi
switchi, ale pfi Spatném pouziti mize zpUsobit nechténé
zmeény v celé siti.
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14. Protokoly aplikacni vrstvy: Telnet, SSH, FTP, TFTP, HTTP, SMTP,
DNS, HTTPS, NTP

DNS HTTP  SSH SMTP

Osnova odpovédi
Porty a poznamky
1. Vysvétli, co resi aplikacni vrstva.
e Telnet 23, SSH 22, FTP 20/21, TFTP

2. Rozdél protokoly podle Ucelu: sprava, prenos soubord, -

web, posta, jména, Cas.
e HTTP 80, HTTPS 443, DNS 53, NTP

3. Porovnej Telnet a SSH.
123.

4. Porovnej FTP a TFTP.

e FTP pouziva fidici a datové spojeni;
5. Vysvetli HTTP a HTTPS. TFTP je jednoduchy pfes UDP.

6. Popis SMTP, DNS a NTP. e Nesifrované protokoly jsou rizikové

v nedlvéryhodnych sitich.
Vykladové body

Aplikacni protokoly poskytuji konkrétni sluzby uzivatelim
nebo aplikacim. Telnet slouzi ke vzdalené textové spravé,
ale prenasi data nesifrované, proto se dnes pouziva SSH.
SSH Sifruje komunikaci a podporuje bezpecnou spravu
serverU i prenos soubor(.

HTTP prenasi webové stranky a API, HTTPS je HTTP
chranéné TLS. DNS preklada doménova jména na IP adresy
a dalsi zaznamy. SMTP se pouziva pro odesilani e-maild.
NTP synchronizuje Cas, coz je dllezité pro logy, certifikaty i
bezpecnostni analyzu.
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15. Zabezpeceni siti: utoky na datové sité a strategie obrany, ACL,
firewally, demilitarizované zény

security ACL firewall DMz

Osnova odpovédi
Strategie obrany
1. Zacni cili bezpecnosti: dlvérnost, integrita, dostupnost.

e ) e Princip nejmensich opravnéni.
2. Uved' typické sitové hrozby: odposlech, spoofing,

malware, DoS, $patna konfigurace. e Oddéleni siti podle rizika: uzivatele,

T , servery, hosté, sprava.
3. Vysvetli princip obrany ve vrstvach.

e Logovani a alerting pro dulezité
4. Popis ACL jako pravidla pro povoleni nebo zakaz J =R

udalosti.
provozu.

- , . . e Pravidelné zalohy a plan obnovy.
5. Popis firewall a rozdil mezi packet filter, stateful a yap L\t

aplikaéni kontrolou. o Skoleni uzivatelt proti socialnimu

inzenyrstvi.
6. Vysvétli DMZ a jeji praktické pouziti. y

Vykladové body

Zabezpeceni sité stoji na prevenci, detekci a reakci. Nestaci
jeden prvek; pouziva se segmentace, aktualizace, silné
ovérovani, Sifrovani, monitoring, zalohy a pravidelné
testovani konfigurace.

ACL filtruje provoz podle adres, protokold a port(. Firewall
je centralnéjsi bezpecnostni prvek, ktery muize sledovat stav
spojeni, aplikace, uzivatele nebo reputaci cile. DMZ je
oddélena zdna pro servery dostupné z internetu, napriklad
web nebo mail gateway, aby nebyly prfimo v interni siti.
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16. IS: zavadéni a testovani, urovnée rizeni, druhy zavadeéni IS, typy
testovani SW

IS zavadéni testovani Fizeni

Osnova odpovédi
Testovani
1. Definuj informacni systém jako kombinaci lidi, procesq,

dat, technologii a pravidel. e Unit, integracni, systémove a

o o akceptacni testy.
2. Rozdél IS podle Urovné fizeni: operativni, takticka, P y

strategicka. e Funk¢ni a nefunkéni testy: vykon,
bezpecnost, pouzitelnost,

3. Popis priklady systéma: TPS, MIS, DSS, EIS/ESS. e
kompatibilita.

4. Vyjmenuj druhy zavadeni: pfime, paralelni, pilotni, . Y .
, e Regresni testy overuji, ze nova
postupné. s ' )

zména nerozbila staré funkce.

5. Popis vyhody a rizika jednotlivych zplsobd zavadéni. . ) L
e UAT testuje, zda systém splnuje

6. Vyjmenuj typy testovani softwaru. potieby uzivatele.

, , e Penetracni test ovéruje odolnost
Vykladové body

proti bezpecnostnim Utoklim v

Operativni Uroven resi kazdodenni transakce, napfriklad dohodnutém rozsahu.
objednavky, sklad nebo dochazku. Takticka uroven

podporuje stfedni management a planovani. Strategicka

Uroven pomaha vrcholovému vedeni sledovat trendy, cile a

dlouhodoba rozhodnuti.

Primé zavedeni znamena rychly prechod na novy systém,
stary i novy systém bézi soucasné, ale je drazsi. Pilotni
zavedeni testuje systém na mensi casti organizace.
Postupné zavedeni nasazuje systém po modulech nebo
oddélenich.
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17. Rozhodovaci techniky a analyzy: SWOT, SMART, softwarové
inzenyrstvi, CSF, problémy IS, marketing 4P

SWOT SMART CSF 4P

Osnova odpovédi
Priklady
1. Vysvétli, proc se pfi navrhu IS pouzivaji analyzy a
rozhodovaci techniky. e Problémy IS: nejasné pozadavky,
odpor uzivatell, nekvalitni data,

2. Popis SWOT analyzu. . . y )
prekroceni rozpoctu, slabé
3. Popis SMART cile. zabezpedeni.

4. Vysveétli CSF jako kritické faktory Uspéchu. e 4P: product, price, place, promotion.

5. Uved typické problemy IS. e IS mlze pomoci sledovat prodeje,

6. Vysvétli marketingovy pohled 4P a jeho vazbu na IS. zakazniky, kampané, ceny a
dostupnost produktu.

Vykladové body e Rozhodovaci analyza ma skoncit
konkrétnim doporucenim, ne jen

SWOT hodnoti silné stranky, slabé stranky, pfilezitosti a
tabulkou.

hrozby. Silné a slabé stranky byvaji vnitini, pfilezitosti a
hrozby vnéjsi. SMART pomaha formulovat cile tak, aby byly
specifické, méfitelné, dosazitelné, relevantni a ¢asové
ohranicené.

CSF jsou kritické faktory Uspéchu, tedy oblasti, které musi
dobre fungovat, aby projekt nebo IS splnil Gcel. U
informacniho systému to muize byt kvalita dat, podpora
vedeni, skoleni uzivatell, integrace s okolnimi systémy

nebo bezpecnost.
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18. Biometrie a bezpecnostni politika: pojmy, druhy, hodnoceni,
vyuziti, analyza rizik

biometrie rizika politika MFA

Osnova odpovédi
Hodnoceni biometrie
1. Definuj biometrickou autentizaci.

o L o L e FAR: false acceptance rate,
2. Rozlis fyziologické a behavioralni biometrické znaky. L R
neopravnény uzivatel je pfijat.
3. Popis$ proces registrace a ovéreni biometrie.

¢ FRR: false rejection rate, opravnény
4. Vysvétli FAR, FRR a vyvazeni presnosti a pouzitelnosti. uzivatel je odmitnut.

5. Popis bezpecnostni politiku organizace. « Liveness detection: ovéfeni, ze jde

6. Vysvétli analyzu rizik: aktiva, hrozby, zranitelnosti, o Zivou osobu, ne fotografii nebo

dopady, opatreni. kopii.

e Biometrie se Casto pouziva jako
Vykladové body jeden faktor v MFA, ne jako jedina

. . N . Y , ochrana.
Biometrie ovéruje identitu podle telesnych nebo

behavioralnich znak. Patfi sem otisk prstu, oblicej,
duhovka, hlas, zplsob psani nebo chiize. Vyhodou je
pohodli a vazba na osobu, nevyhodou je citlivost
biometrickych dat: heslo Ize zménit, otisk prstu ne.

Bezpecnostni politika definuje pravidla pro ochranu
informaci, pristupy, hesla, zafizeni, incidenty, zalohy, skoleni
a odpovédnosti. Analyza rizik urcuje, co je cenné, co tomu
hrozi, jaka je pravdépodobnost a dopad a jaka opatreni
jsou primérena.
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19. Zaklady kyberbezpecnosti: terminologie, hrozby, utocnici,
utoky, ochrana, kyberkriminalita, social engineering, etika

CIA  hrozby social engineering  etika

Osnova odpovédi
Priklady obrany
1. Definuj kyberbezpecnost jako ochranu systémd, siti, dat

a uzivatel. e Spravce hesel a MFA.

2. Vysvétli diivérnost, integritu a dostupnost. * Pravidelné zélohy overené obnovou.

3. Rozli$ hrozbu, zranitelnost, riziko, incident a dopad. * Princip nejmensich opravnéni.

4. Uved typy Uto¢nikd: jednotlivec, insider, organizovana * Bezpecnostni monitoring a logovani.
skupina, hacktivista, statni akter. o Skoleni proti phishingu a

5. Popi$ bézné Utoky na vysoké Grovni: phishing, malware, podvodnym telefonatim.

ransomware, DoS, zneuziti slabych hesel.

6. Vysvétli ochranu, kyberkriminalitu a etiku.

Vykladové body

Kyberbezpecnost se netyka jen techniky, ale také lidi a
procesU. Slabé heslo, nepozorny uzivatel nebo Spatny
postup muze byt stejné rizikovy jako technicka chyba.
Social engineering zneuziva psychologii, divéru, autoritu,

strach nebo casovy tlak.

Ochrana zahrnuje aktualizace, zalohy, silné overovani,
segmentaci, monitoring, skoleni, Sifrovani, fizeni pfistupt a
plan reakce na incident. Etika znamena respektovat zakon,
soukromi a dohodnuty rozsah testovani. Bez souhlasu se

do cizich systémU nezasahuje.
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20. Elektronické dokumenty, elektronicky podpis, certifikaty a
certifikacni autority, ochrana dat pred ztratou a zneuzitim

e-podpis  certifikat CA  zalohy

Osnova odpovédi
Ochrana dat
1. Definuj elektronicky dokument a jeho vlastnosti.

v ) . . . . e Pred ztratou: zalohy, redundance,
2. Vysveétli integritu, autenticitu, nepopiratelnost a casové .,
(b verzovani, test obnovy.
razitko.

o L L ) e Pred zneuzitim: Sifrovani,
3. Popis elektronicky podpis a jeho funkci. . o . )
pristupova prava, DLP, audit, Skoleni.

4. Uved Urovné elektronického podpisu podle bézneé . ) o
i L . i e 3-2-1: tfi kopie, dvé rizna média,
praxe: prosty, zaruceny, kvalifikovany. . o L
jedna kopie mimo hlavni misto.

5. Vysvétli certifikat, vefejny klic a certifikacni autoritu. . o o
e Casové razitko: doklads, ze

6. Popis ochranu dat pred ztratou a zneuzitim. dokument existoval v ur&itém &ase

Vykladové body

Elektronicky dokument je digitalni obsah, ktery mize byt
podepsan, Sifrovan, archivovan a prenasen. Elektronicky
podpis pomaha ovérit autora a integritu dokumentu. V
praxi se pouziva asymetricka kryptografie: soukromy kli¢
podepisuje, verejny klic ovéruje.

Certifikat vaze verejny klic na identitu. Certifikacni autorita
potvrzuje tuto vazbu a vydava certifikaty. DUvéra stoji na
retézci certifikatl, platnosti, revokaci a bezpecné spravé
soukromeho klice.

file:///C:/Users/jplac/Documents/Project/Quasar/workspace/maturita-vtp-2025-2026/kyberneticka-bezpecnost-informacnich-systemu.html 22/33



08.05.26 14:26 Maturitni témata 2025/2026 - Kyberneticka bezpeénost informacnich systému

21. Licence SW a pravo, Creative Commons, informacni etika a
pravo, autorské pravo osobni a majetkové

licence  copyright CC  etika

Osnova odpovédi

Autorské pravo

1. Vysvétli, co je softwarova licence.

. o e Osobni prava: autorstvi a ochrana
2. Rozlis proprietarni software, freeware, shareware, open . .

i osobniho vztahu k dilu.

source a svobodny software.

A . , . ¢ Majetkova prava: uziti dila,
3. Uved priklady licenci: GPL, MIT, Apache, komercni EULA. L )

rozmnozovani, Sifeni, odména.

4. Popis licence Creative Commons a jejich znacky. . o
e Etika muze byt prisnéjsi nez zakon:

5. Vysvetli rozdil mezi informacni etikou a informacnim citovani, férové uziti zdrojd, respekt

pravem. k soukromi.
6. Popi$ osobni a majetkova autorska prava. e U ¥kolni prace je dalezité uvadét

zdroje a neodevzdavat cizi praci jako
Vykladové body vlastni.

Licence urcuje, jak Ize software pouzivat, kopirovat,
upravovat a Sifit. Proprietarni software ma obvykle
omezena prava uzivatele. Open source licence umoznuji
pristup ke zdrojovému kédu, ale podminky se lisi. GPL
vyzaduje zachovani stejné licence u odvozenych dél, MIT je
velmi permisivni.

Creative Commons se pouzivaji hlavné pro obsah,
napriklad texty, fotografie nebo vyukové materialy. Znacky
BY, SA, NC a ND urcuji povinnost uvést autora, zachovat
licenci, nepouzivat komercné nebo neupravovat dilo.
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22. Cloud a outsourcing: definice, vyhody a nevyhody, typy
cloudovych sluzeb, vyuziti a zabezpeceni

cloud laaS PaaS SaaS  outsourcing  SLA

Osnova odpovédi
Zabezpeceni
1. Definuj cloud computing.

o . e Smluvné resit SLA, odpovédnosti,

2. Uved vyhody: skalovatelnost, dostupnost, platba podle L. .

) i i umisténi dat a audit.
spotreby, rychlé nasazeni.

. , . e o Sifrovat data pfi pfenosu i ulozeni.
3. Uved nevyhody: zavislost na dodavateli, pfipojeni, PP

naklady pfi $patném fizeni, compliance. e Pouzivat MFA a fizeni identit.

4. Popi$ modely laaS, PaaS, SaasS. e Rozumeét modelu sdilené

v, . .y odpovédnosti mezi zakaznikem a
5. Popis verejny, privatni, hybridni a komunitni cloud.
poskytovatelem.

6. Definuj outsourcing a jeho bezpecnostni dopady. ) ) o
¢ Planovat exit strategii pfi zméné

; ) dodavatele.
Vykladové body

Cloud poskytuje vypocetni prostredky jako sluzbu pres sit.
laaS poskytuje virtualni servery, sité a ulozisté. PaaS
poskytuje platformu pro béh aplikaci bez spravy celé
infrastruktury. SaaS je hotova aplikace dostupna uzivateli,
napriklad e-mail, CRM nebo kancelarsky balik.

Outsourcing znamena predani Casti ¢innosti externimu
dodavateli. MGze jit o spravu server(, helpdesk, vyvoj,
bezpecnostni dohled nebo Ucetnictvi. Prinasi specializaci a
Uspory, ale také rizika zavislosti, Uniku dat a horsi kontroly.
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23. Kryptografie, Sifrovani, kédovani, steganografie,
kryptoanalyza, symetrické a asymetrické Sifrovani, kli¢, hash

kryptografie @ hash  symetrie  asymetrie

Osnova odpovédi
Priklady pouziti
1. Rozlis kryptografii, Sifrovani a kédovani.

L 3 ) e TLS kombinuje asymetrické ovéreni
2. Vysvétli steganografii a kryptoanalyzu. . T o
s rychlym symetrickym Sifrovanim

3. Popis symetrické Sifrovani a jeho pouziti.

relace.
4. Popis asymetricke Sifrovani, verejny a soukromy klic. e Elektronicky podpis chrani integritu
5. Vysvétli hashovaci funkci a rozdil proti Sifrovani. a potvrzuje drzitele soukromého
6. Uved' praktické pouziti v HTTPS, podpisech, heslech a Rice
zalohéach. e Hash souboru umoziuje oveérit, ze

se soubor nezménil.

Vykladové body e Steganografie skryvé existenci

. VI . _ . zpravy, napriklad v obrazku.
Kédovani méni reprezentaci dat podle znamého pravidla, pravy, nap

napriklad Base64 nebo znakové sady. Neni uréeno k
utajeni. Sifrovani chrani obsah pomoci klice. Kryptografie je
Sirsi obor zabyvajici se Sifrovanim, podpisy, hashi, vyménou

klicd a dalSimi metodami ochrany informaci.

Symetrické Sifrovani pouziva stejny tajny kli¢ pro Sifrovani i
desifrovani a je rychlé. Asymetrické pouziva par klica:
verejny a soukromy. Je pomalejsi, ale fesi vyménu klicl a
elektronické podpisy. Hash je jednosmérny otisk dat,
pouzivany pro integritu a ukladani hesel.
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24. Hesla a bezpecnost, bezpecnostni politika, matice a mapa
rizik, hash, salt, pepper, iterace, prolomeni hesla a obrana

hesla rizika salt MFA

Osnova odpovédi

1. Vysvétli roli hesel v autentizaci.

2. Popis bezpecnostni politiku hesel v organizaci.

3. Vysvétli matici rizik: pravdépodobnost krat dopad.
4. Rozlis kodovani, sifrovani a hashovani.

5. Vysvétli salt, pepper a iterace pfi ukladani hesel.

6. Uved' zakladni zplsoby prolomeni hesel na vysoké
drovni a obranu.

Vykladové body

Heslo je néco, co uzivatel zna. Bezpecné heslo ma byt
dlouhé, jedinec¢né a neuhodnutelné. Dnes je praktické
pouzivat spravce hesel a vicefaktorové ovéreni. Organizace
ma pravidla pro délku hesel, zakdzana slaba hesla, MFA,
reset hesel, spravu privilegovanych uctl a skoleni.

Hesla se nemaji ukladat v citelné podobé ani bézné
Sifrovana. Uklada se pomaly kryptograficky hash se saltem.
Salt je nahodna hodnota unikatni pro heslo. Pepper je tajna
hodnota ulozena oddélené. Iterace nebo pamétove

narocné algoritmy zpomaluji hromadné hadani hesel.

Obrana

Dlouha hesla nebo passphrase, pro

kazdy Ucet jiné.

MFA pro dulezité Ucty.

Omezeni poctu pokusl a detekce
podezielého prihlasovani.
Kontrola hesel proti znamym
anikdm.

Bezpecné algoritmy pro ukladani
hesel, napriklad Argon2, bcrypt
nebo scrypt.

U maturity staci popsat principy a
obranu. Praktické navody na

prolomeni cizich hesel sem nepatfi.
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25. Bezpecnostni politika, ITIL, COBIT, best practice, CSF a SLA

ITIL COBIT SLA governance

Osnova odpoveédi
Pojmy
1. Definuj bezpecnostni politiku a best practice.
e CSF: critical success factor, co musi

2. Vysvétli ITIL jako ramec pro fizeni IT sluzeb. . . ) 3
vyjit, aby sluzba nebo projekt uspél.

3. Popis zakladni myslenky ITIL: hodnota sluzby, incident, ) L

, . . e SLA: dohoda o urovni sluzby,

problém, zmena, katalog sluzeb. 5 o
napriklad dostupnost, reakcni doba,

4. Vysvétli COBIT jako ramec pro fizeni a kontrolu IT. doba opravy.

5. Popis rozdil mezi ITIL a COBIT. « KPI: méfitelny ukazatel vykonu.

6. Definuj CSF a SLA a jejich vyznam. « Bezpecnostni politika musi byt
schvalend, znama, vymahatelna a
Vykladové body pravidelné aktualizovana.

ITIL se zaméruje na fizeni IT sluzeb tak, aby IT dodavalo
hodnotu uzivatellim a organizaci. Resi napfiklad incident
management, problem management, change enablement,
service desk, konfigurace a zlepSovani sluzeb.

COBIT je ramec pro governance a management
podnikového IT. Pomaha sladit IT s cili organizace, fidit
rizika, kontrolu, méfeni a odpovédnosti. Zjednodusené: ITIL
je vice provoz a sluzby, COBIT je vice fizeni, kontrola a
governance.
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26. Zakladni pojmy IS: zprava, symbol, znak, abeceda, signal,

Ciselné soustavy, prostorova narocnost dat a technickeé vybaveni

data informace binarni uloziste

Osnova odpovédi

1. Rozli$ data, informaci a znalost.

2. Definuj zpravu, symbol, znak, abecedu a signal.

3. Vysvétli digitalni reprezentaci pomoci bitd a bajtd.

4. Uved ciselné soustavy: dvojkova, desitkova,
Sestnactkova.

5. Uved jednotky velikosti dat a priklady objem.

6. Prifad objem0m vhodné technické vybaveni.

Vykladové body

Data jsou zaznamenané hodnoty bez kontextu. Informace
vznika interpretaci dat a ma vyznam pro pfijemce. Zprava je
prenaseny obsah. Symbol je prvek pouzivany k reprezentaci
informace, znak je konkrétni symbol z abecedy. Signal je
fyzikalni nosic informace, napfiklad napéti, svétlo nebo
radiova vina.

Pocitace pracuji binarné. Bit ma hodnotu 0 nebo 1, bajt ma
8 bitld. Hexadecimalni soustava se hodi pro kompaktni
zapis binarnich hodnot, napriklad adres, barev nebo
strojovych dat.

Priklady objemii

Textovy dokument: jednotky KB az
MB.

Fotografie: jednotky MB.

Video: stovky MB az desitky GB
podle kvality.

Databaze firmy: GB az TB.

Technika: RAM pro béh, SSD/HDD
pro ukladani, NAS/SAN a cloud pro
sdilena data.
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27. Zivotni cyklus IS a projektu, CSF jednotlivych stupiid,
porovnani zivotniho cyklu projektu a IS

SDLC  projekt CSF  provoz

Osnova odpovédi
Porovnani
1. Definuj zivotni cyklus informacniho systému.

s . , , o . ¢ Projekt: ma zacatek, konec,
2. Popis faze: zamér, analyza, navrh, vyvoj nebo pofizeni, L )
- . S " rozpocet, tym a vystup.
testovani, nasazeni, provoz, udrzba, ukonceni.

e IS: ma dlouhodoby , udrzbu,
3. Ke kazdé fazi uved kritické faktory uspéchu. ma.1 °d ov O,y provoz, tdrzby
rozvoj a ukonceni.

4. Definuj zivotni cyklus projektu. . )
e Waterfall: postupné faze, vhodné

5. Popis napfiklad waterfall, agilni nebo hybridni pfistup. pro stabilni pozadavky.

6. Porovnej cyklus projektu a cyklus IS. « Agile: iterace, zpétna vazba,

pribézné dodavky.
Vykladové body

Zivotni cyklus IS trva od napadu aZ po vyfazeni systému.
Projektovy zivotni cyklus je uzsi: fesi docasnou
organizovanou praci s cilem dodat zménu. IS pak mdze byt
v provozu mnoho let po skonceni implementacniho

projektu.

U analyzy je CSF spravné pochopeni pozadavkd. U navrhu
realisticka architektura. U vyvoje kvalita kodu a fizeni zmén.
U testovani dostatecné pokryti rizik. U nasazeni skoleni a
plan prechodu. U provozu monitoring, podpora,
bezpecnost a zalohy.
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28. Ukazatele, metriky a projektovy management: MTTR, MTBF,
MD, CSF, ROI, TCO, TBO, TVO, TVOp, Ganttiv diagram

metriky ROl TCO  Gantt

Osnova odpovédi
Atributy metrik

1. Definuj metriku jako méfitelny ukazatel stavu, vykonu

nebo kvality. e Jasna definice a jednotka.
2. Rozli§ tvrdé a mékké metriky. * Meéfitelnost a dostupny zdroj dat.
3. Vysvétli MTTR, MTBF, MD a CSF. ¢ Vazba na cil nebo rozhodnuti.
4. Popis ekonomickeé ukazatele ROI, TCO, TBO, TVO a e Pravidelné vyhodnocovani a
TVOp. odpovédnost.
5. Vysvétli Ganttav diagram. e Ganttlv diagram ukazuje Ukoly v

Case, navaznosti a milniky projektu.
6. Uved atributy dobré metriky. JE

Vykladové body

MTTR je mean time to repair, tedy primérna doba opravy
nebo obnovy. MTBF je mean time between failures,
priimérna doba mezi poruchami. MD, man day, je prace
jednoho clovéka za jeden den. CSF jsou kritické faktory
Uspéchu.

ROI vyjadfuje navratnost investice. TCO je total cost of
ownership, tedy celkové naklady vlastnictvi vCetné pofizeni,
provozu, podpory, licenci a ukonceni. TBO a TVO se
pouzivaji pro pohled na pfinosy a hodnotu technologii;
dllezité je vzdy fict, co se do ukazatele zapocitava a proc.
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29. Prace s informacemi a komunikacnimi prostredky, informacni
etika, Thomasuv teorém, medialni gramotnost, manipulace,
hoaxy, propaganda

informace medialni gramotnost hoax  kritické mysleni

Osnova odpoveédi

Ovérovani informaci
1. Vysvétli vyznam prace s informacemi v digitalnim

prostiedi. e Zkontrolovat autora, zdroj, datum a

NV TV T ] kontext.
2. Definuj informacni etiku a odpovédné sdileni informaci.

Lo . i e Porovnat vice nezavislych
3. Vysvétli Thomaslv teorem. oL ) .
duvéryhodnych zdroju.
4. Popis medialni gramotnost a medialni manipulaci. o y
e Pozor na silné emoce, falesSnou
5. Uved argumentacni fauly a kritické mysleni. autoritu a vytrzené citace.

6. Popis hoaxy, propagandu a ovérovani informaci. e U obrazk{ pouzit reverzni

vyhledavani a kontrolu metadat,

Vykladové body

pokud jsou dostupna.

Thomasuyv teorém fika, ze pokud lidé definuji situace jako
realné, jsou realné ve svych dlsledcich. V medialnim
prostoru to znamena, Ze i nepravdiva informace muze

ovlivnit chovani lidi, volby, bezpecnost nebo reputaci.

Medialni gramotnost je schopnost rozumét médiim,
hodnotit zdroje, rozpoznat manipulaci a pracovat s
informacemi odpovédné. Kritické mysleni znamena
ovérovat tvrzeni, hledat dlikazy, rozliSovat fakta a nazory a

uvédomovat si vlastni zkresleni.
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30. Reseni Business Intelligence: vazby B-G-C-A, Bl s DWH,

datové sklady, trziste, procesy a IS

BI DWH ETL  reporting

Osnova odpovédi

1. Definuj Business Intelligence jako podporu rozhodovani

pomoci dat.

2. Vysvétli vazby mezi Business, Government, Citizen a

Administration na prikladech.
3. Popis schéma Bl s datovym skladem.
4. Vysveétli ETL/ELT proces, datovy sklad a datova trziste.

5. Uved vystupy BI: reporty, dashboardy, KPI, analyzy,
predikce.

6. Uved priklady procesu a informacnich systém, které Bl
vyuzivaji.

Vykladové body

Bl prevadi data z provoznich systému na informace pro
rozhodovani. Data se ziskavaji z ERP, CRM, e-shopu,
Ucetnictvi, vyroby, logl nebo externich zdroja. ETL
znamena extract, transform, load: data se nactou, ocisti,
sjednoti a ulozi do datového skladu.

Datovy sklad DWH je centralni historické uloziste
optimalizované pro analyzu. Datové trzisté, data mart, je
mensi cast dat pro konkrétni oblast, napriklad finance,
prodej nebo marketing. Bl nad tim stavi reporty a
dashboardy, které ukazuji KPI a trendy.

Priklady vazeb a systémi

B2G: firma podava elektronicke
hlaseni statu.

G2C: stat poskytuje obcanovi portal
verejné spravy.

C2A: obcan komunikuje s

administraci, napriklad zadost nebo

formular.

Bl systémy: reporting prodejq,
skladové obratky, financni
planovani, zakaznické segmenty.
Uspéch BI zavisi na kvalité dat,
definici metrik a ochoteé rozhodovat

podle ovérenych dat.
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Zavérecna poznamka

Obsahem zkousky jsou témata z pocitacovych siti, aplikacniho softwaru a kybernetické bezpecnosti
systému. Pro jistotu si ke kazdému sitovému tématu priprav jednoduché schéma a ke kazdému
bezpecnostnimu tématu konkrétni priklad rizika a obrany.
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